KVKK GEREGI KiSiSEL VERILERIN GiZLi TUTULMASI VE KORUNMASI KONUSUNDA
CALISANLARIN YUKUMLULUKLERI KONUSUNDA BILGILENDIiRILMESI VE
CALISANLARIN BU YUKUMLULUKLERE UYMAMALARI HALINDE UYGULANACAK
YAPTIRIMLARIN BELIRTiLMESIDIR.

1-GiZLi TUTULMASI VE KORUNMASI GEREKEN KiSISEL VERILER VE OZEL NITELIKLI KiSISEL
VERILER,

KVKK 3/d maddesinde kisisel veri; “Kimligi belirli veya belirlenebilir gercek
Kkisiye iliskin her tiirlii bilgi “ seklinde genel olarak tanimlanmistir. Bu baglamda bireyin
adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler, bir
bireyin etnik kokeni, politik diisiinceleri, dini inanglar, ticari iligkileri ve tyelikleri,
biyometrik datayi da kapsayan genetik verileri, saglik bilgileri gibi tanimlanmasina katki
saglayan onemli bilgiler, kisisel veridir. Ayn1 zamanda kisinin fiziki, ailevi, ekonomik,
sosyal ve sair oOzelliklerine iliskin bilgiler de Kkisisel veri sayilmaktadir. Yani kisisel
veri, Kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut
bir icerik tasimas1 veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar. Isim,
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi,
0zgecmis, resim, gorunti ve ses kayitlary, parmak izleri, genetik bilgiler gibi vs veriler
dolayli da olsa kisiyi belirlenebilir kilabilme 6zellikleri nedeniyle kisisel veridir.

KVKK 6.Maddesinde tanimlanmis olan 6zel nitelikli kisisel veriler; Kisilerin 1rki,
etnik kokeni, siyasi dustincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi, saghg, cinsel hayati, ceza mahkmiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

2-KiSiSEL VERI GIZLIiLiGi VE GUVENLIGINE iLiSKiN YOKUMLULUKLER VE
UYULMASI GEREKEN KURALLAR

-Aktif Yonga Orman Urn. ve Tas. San. Tic. Ltd. Sti. nin bir ¢alisan1 olarak, Aktif
Yonga Orman Urn. ve Tas. San. Tic. Ltd. Sti. ve calistigim sirketin bagh oldugu Aktif Yonga
Ltd. Sti. ve sirket biinyesinde bulunan tiim diger istiraki sirketlerin sistemlerinde kayit
altina alinmis olan kisisel verilerin, gizli tutulmasi ve korunmasi i¢in gerekli her tiirli
tedbiri hassasiyetle almakla ytikiimliisiiniiz. Yetkiniz olmadig1 halde, hangi nedenle ve
ne yolla oldugu 6nem arz etmeksizin, diger ¢alisanlara, musterilere vs. kisilere ait kisisel
verileri ele gecirmeniz, yetkisiz kisilerce ele gecirilmesine yardim etmeniz, kullanmaniz,
kullanilmasina yardim etmeniz, yaymaniz ve baskalarinca yayilmasina neden olacak
hareketlerde bulunmaniz halinde, is _akdiniz ihbara gerek olmaksizin ve tazminatsiz
sona_erdirilecektir. Bu hukuksuz islemler nedeniyle hakkinizda su¢ duyurusunda
bulunulacak ve ¢alismis oldugunuz sirketin ve ticiinci kisilerin bu nedenle her hangi bir
zarar gormesi halinde, zarar tarafinizdan tahsil edilecektir.

-Yetkiniz dahilinde elinizde bulunan, erisiminizin miimkiin oldugu Kkisisel
verilerin, hukuka aykir1 olarak islenmesini énlemek, bunlara hukuka aykir1 olarak
bagskalar: tarafindan erisilmemesi icin gereken tiim tedbirleri almak, kisisel verilerin
muhafazasini saglamak yiikiimliliginiz bulunmaktadir. Bu yiikiimliliiklere aykir
davranis halinde, veri sorumlusu ile birlikte sorumlulugunuz yoluna gidilecektir. Bu
yukiimliliiklere aykir1 davranislar ayni zamanda sug teskil etmektedir.



-Hem veri sorumlusu hem de veriyi isleyen kisi gorevi sona erdikten sonra da
kisisel verileri paylasamaz ve/veya isleme amaci disinda kullanamaz. Eger veri ¢alisanin
hicbir kusuru ve dahli olmaksizin ele gecirilmisse bu durum en kisa stirede ilgili sirket
calisan ve yetkililerine bildirilecektir. Aksine davranislar, hizmet s6zlesmesine aykirilik
ve sug teskil etmektedir.

-Calisanlar, kisisel verilerin korunmasi konusunda, bilgisayar sistemlerinde
glvenlik aci81 ve sizmalar olmamasi i¢in sirketin kendilerinden kullanmalarini istedigi
sifre, parola gibi uygulamalar1 mutlaka kullanmak zorundadir. Parola ve sifrenin
baskalarina verilmesi ve kullandirilmasi kesinlikle yasaktir. Aksi durumda meydana
gelecek olan zararlardan dolayr tim sorumluluk sifre ve/veya parolasini baskasina
kullandiran g¢alisana ait olacaktir.

-Kisisel verilerin korunmasi, bilisim aginda sizma veya olmamasi gereken bir
hareket olup olmadiginin belirlenmesi amaci ile bilisim sisteminde ki tiim kullanicilarin
islem hareketleri kaydi diizenli olarak tutulacaktir.

-Bilisim sistemlerinin ¢okmesi, kotii niyetli yazilim, servis dis1 birakma saldirisi,
eksik veya hatali veri girisi, gizlilik ve biitiinliigii bozan ihlaller, bilisim sisteminin
kotiuye kullanilmasi gibi hallerde tiim ¢alisanlar bu durumu 6grendikleri anda derhal
veri sorumlusuna bilgi vermek ve ilgili delilleri de sunmakla ytikiimlidir.

-Calisanlarin sahsi elektronik cihazlarinin, sirketin bilgi sistem agina erisimi
yasaktir. Buna aykir1 davranislar ile bilgisayar, cep tel vs elektronik aletlerle sirkette
kayith kisisel verilerin a¢iga ¢ikarilmasi halinde meydana gelecek her tiir zarardan
¢alisan sorumlu olacaktir.

-Kisisel veriler, calisanlarin yerleskesinde yer alan cihazlarda ya da kagit
ortaminda saklaniyor ise, bu cihazlarin ve kagitlarin c¢alinmasi veya kaybolmasi gibi
tehditlere karsi fiziksel giivenlik 6nlemlerinin alinmasindan, kisisel verilerin yer aldig1
fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 uygun yontemlerle korunmasi ve bu
ortamlara giris/cikislarin kontrol altina alinmasindan, ilgili calisan sorumludur .

-Kisisel veri iceren kagit ortamindaki evraklar, sunucular, yedekleme cihazlari, CD,
DVD ve USB gibi cihazlar, kullanilmadig1 zaman kilit altinda tutulmalidir. Bunlarin disar1
sizmasinin, c¢alinmasinin o6niine gecilmesi icin bunlar1 elinde bulunduran g¢alisan
tarafindan yeterli fiziksel giivenlik 6nlemleri alinmalidir.

- Cihazlar icerisinde bulunan Kkisisel veriler disk sifreleme yontemi ile sifrelenmeli
veya cihazda bulunan 6nemli veriler dosya halinde sifrelenmelidir.

- Arnizalandig1 ya da bakim stresi geldigi icin tretici, satici, servis gibi liciinci
kurumlara gonderilen cihazlarda kisisel veri barindiriyor ise bu cihazlarin bakim ve
onarim islemi i¢cin gonderilmesinden 6nce kisisel verilerin giivenliginin ilgili cihazin
kendisine zimmetlendigi calisanin saglamasi gerekmektedir. Bu cihazlardaki veri saklama
ortaminin sokiilerek saklanmasi, sadece arizali pargalarin gonderilmesi, icerisinde
bulunan verilerin sifrelenmesi gibi islemlerin de ilgili ¢alisan tarafindan yapilmasi
zorunludur. Bakim ve onarim gibi amaclarla disaridan personel gelmis ise kisisel verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi ve gerekli glivenlik 6nlemlerinin
alinmasi da yine sirket ile birlikte ilgili ¢alisanin yiikiimliligiindedir.



-Kisisel verilerin c¢alisanin kusuru ve ihmali neticesinde ac¢iga c¢ikmasi
durumunda KVKK kapsaminda yer alan suglar ve kabahatlerin cezalandirilmasina dair
hiikiimler uygulanacaktir.

3-KVKK KAPSAMINDA SUCLAR VE KABAHATLER

Calisanlarin her ne sebep ve sekilde olursa olsun kisisel verilerin gizli tutulmasi,
muhafazas1 ve korunmasi yiikiimliliiklerine aykir1 davranislari nedeniyle, kisisel
verilerin a¢iga ¢cikmasi halinde, Kisisel Verilerin Korunmasi1 Kanununda, belirlenen cezai
yaptirimlar uygulanacaktir. Bu yaptirnmlar suclar ve kabahatler olarak ikiye ayrilmistir.

A) Suclar

Kisisel verilere iliskin suglara Tiirk Ceza Kanununun 135 ila 140’nc1 madde
hiikiimleri uygulanir. Tiirk Ceza Kanununda;

- Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ti¢ yila kadar,

- Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi iki
yildan dort yila kadar,

- Kanunlarin belirledigi siirelerin gecmis olmasina karsin verileri sistem icinde yok
etmekle ylikiimli olanlara goérevlerini yerine getirmediklerinde bir yildan iki yila kadar
hapis cezasi verilir.

B) Kabahatler

Kisisel Verilerin Korunmasi Kanununda;
- Aydinlatma yiikiimliliiglinii yerine getirmeyenler hakkinda 5.000 Tiirk lirasindan
10.000 Tiirk lirasina kadar,

- Veri giivenligine iliskin yiikiimliliikleri yerine getirmeyenler hakkinda 15.000 Tiirk
lirasindan 1.000.000 Tirk lirasina kadar,

- Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda 25.000 Tiirk lirasindan
1.000.000 Tiirk lirasina kadar,

- Veri sorumlulan siciline kayit ve bildirim yiikiimliliigiine aykir1 hareket edenler
hakkinda 20.000 Tiirk lirasindan 1.000.000 Tirk lirasina kadar idari para cezasi verilir.

KVKK kapsaminda, ihlallerin cezalandirilacagi konusunda bilgilendirme
amach olarak ilgili kanun maddeleri yazilmistir.

(ELYAZISI ILE YAZILICAK: Yukaridaki metni okudum, sorumluluklarimi anladim ve bu
metnin, is s6zlesmemin bir eki oldugunu kabul ve beyan ederek imzaladim ve bir
niishasini teslim aldim. )
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